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Die meisten DPT-Lizenznehmer lagern Kernbestandteile ihrer Compliance aus:
Identititspriifung, Sanktions-Screening, Transaktionsiiberwachung, Blockchain-
Analyse und Travel-Rule-Nachrichten stammen in der Regel von externen
Anbietern. Die Guidelines on Outsourcing der MAS, erstmals 2016 erlassen und
2018 iiberarbeitet, gelten fiir Zahlungsdienstleister. Sie verlangen ein Register der
Auslagerungsvereinbarungen sowie eine Due Diligence gegeniiber dem
Dienstleister vor der Beauftragung und danach in regelmifligen Abstinden.
Schriftliche Vertrige miissen dem Unternehmen und der MAS Priifungs- und
Zugangsrechte einrdumen. Erforderlich sind auferdem Vorkehrungen zur
Aufrechterhaltung des Geschiftsbetriebs und bei wesentlichen Auslagerungen eine
Anzeige an die MAS.! Die Guidelines behandeln auch Cloud-Dienste und
Auslagerungen ins Ausland. Das ist wichtig fiir eine Gruppe, deren Compliance-
Systeme womoglich in der Schweiz oder anderswo gehostet werden.

Die Verantwortung fiir die ausgelagerte Funktion bleibt beim Lizenznehmer. In der
Priifung verlangt die MAS den Nachweis, dass das Unternehmen versteht, wie das
Screening oder die Uberwachung des Anbieters funktioniert, und dass es die

Ergebnisse des Anbieters getestet hat. Das Unternehmen muss zeigen, dass es die
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Regeln des Anbieters auf seine eigene Risikoanalyse abgestimmt hat und ein
Versagen des Anbieters bemerken wiirde. Ein Unternehmen, das nicht erkliren
kann, warum sein Analyseanbieter eine Adresse einem sanktionierten Cluster
zuordnet oder wie seine Uberwachungsregeln festgelegt wurden, hat neben der
Verarbeitung auch sein Urteil ausgelagert. Das ldsst die MAS nicht zu.

Auswahl und Steuerung eines Anbieters fiir Blockchain-
Analysen

Die Anbieterentscheidung mit dem grofiten Einfluss auf die AML-Ergebnisse eines
DPT-Lizenznehmers ist die Wahl des Anbieters fiir Blockchain-Analysen.
Chainalysis, Elliptic, TRM Labs und einige wenige andere beherrschen den Markt,
und ihre Zuordnungen weichen voneinander ab. Dieselbe Adresse kann bei einem
Anbieter als hochriskant gelten und beim anderen gar nicht bewertet sein. Die
Zuordnung beruht auf dem proprietiren Clustering und den Erkenntnissen des
jeweiligen Anbieters. Die MAS empfiehlt keinen Anbieter und schreibt keinen
bestimmten vor. Sie erwartet aber, dass das Unternehmen gepriift hat, welche der
von ihm unterstiitzten Blockchains der Anbieter abdeckt und wie seine
Zuordnungsmethodik und Fehlerquoten aussehen. In dieselbe Priifung gehoren die
Aktualisierungsgeschwindigkeit, die Datenschutzvorkehrungen und die eigene
Sanktions-Compliance des Anbieters.? GroRere Unternehmen setzen zwei Anbieter
parallel ein und gehen Abweichungen nach. Das ist gute Praxis, aber teuer. Kleinere
Unternehmen sollten zumindest dokumentieren, warum sie ihren Anbieter gewihlt
haben, und eine Stichprobe von Zuordnungen mit 6ffentlichen Quellen abgleichen.
Ihre Risikoschwellen sollten sie in Kenntnis des Verhaltens des Anbieters bei falsch-

positiven und falsch-negativen Ergebnissen festlegen.

Checkliste

Eine Losung fiir Blockchain-Analysen, die einer Priifung durch die MAS standhilt,
sollte Folgendes umfassen. - Eine schriftliche Bewertung der Blockchain-Abdeckung
des Anbieters im Abgleich mit den vom Unternehmen unterstiitzten
Vermogenswerten, aktualisiert bei jeder Aufnahme eines neuen Vermogenswerts. -
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Dokumentierte Schwellenwerte fiir die Risikobewertung direkter und indirekter
Verbindungen nach Kategorien (Sanktionen, Darknet, Mixer, Betrug, Hack,
Gliicksspiel), jeweils mit geschiftlicher Begriindung. - Nachweise iiber regelmiflige
Tests der Zuordnungen des Anbieters anhand einer Stichprobe bekannter Adressen.
- Ein Verfahren fiir Zuordnungen, die das Unternehmen bestreitet, einschlief8lich
Eskalation an den Anbieter und Dokumentation des Ergebnisses. - Nachweise der
Integration, aus denen hervorgeht, dass jede ein- und ausgehende Ubertragung vor
Gutschrift oder Versand gepriift wird, mit Protokollen, die fiinf Jahre aufbewahrt
werden. - Eine Auftragsverarbeitungsvereinbarung, die den Ubermittlungsregeln
des PDPA geniigt, wenn der Anbieter Daten aufierhalb Singapurs verarbeitet. - Eine
Bestitigung, dass der Anbieter selbst keinen Sanktionen unterliegt und in keinen

Durchsetzungsmafinahmen genannt wurde.

Anmerkungen

1. MAS, Guidelines on Outsourcing, 27. Juli 2016, iiberarbeitet am 5. Oktober
2018, anwendbar auf alle von der MAS beaufsichtigten Finanzinstitute; fiir
bestimmte Sektoren hat die MAS Nachfolgeinstrumente zum Management

von Drittanbieterrisiken konsultiert und erlassen. <

2. Guidelines to Notice PSN02, Abschnitt zum Einsatz von Technologie und
Drittanbieter-Tools bei CDD und Transaktionsiiberwachung; MAS
Information Paper zu den AML/CFT-Kontrollen von DPT-Dienstleistern,

Beobachtungen zur Governance von Blockchain-Analysen. <

Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
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extent permitted by law, Dr Alexander Ressos and the publisher of SingaporelQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only on the basis of an express written letter of engagement. Corrections and updates:
contact@ressos.com.

© 2026 Dr Alexander Ressos. This article may be quoted with attribution to SingaporelQ
(SingaporelQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.

Author contact: Dr Alexander Ressos, TEP - contact@ressos.com
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